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1 Reésolution d’équations diophantiennes

1.1 Calcul du plus grand commun diviseur de deux entiers
1.1.1 Un exemple

Pour calculer le plus grand commun diviseur de a = 1179 et b = 126, effectuons les divisions

euclidiennes suivantes :
1179 = 126 x9 + 45

126 = 45x2 + 36
45 = 36x1 + 9
36 = 9x4 + 0.

Le plus grand commun diviseur de a et b, noté a Ab, est le dernier reste non nul de cette suite de divisions
euclidiennes :
1179 A 126 = 9.

Démonstration.

— 9 divise bien a et b car, si I'on remonte la suite des divisions, on voit que 9 divise 36, donc comme
9 divise 9, 9 divise la somme 45 = 36 x 1 + 9. Ainsi, comme 9 divise 36 et 45, il divise la somme
45 x 2 + 36 soit 1\2/@ donc 9 divise la somme 126 x 9 + 45, soit finalement 1179.

b a
— Tout diviseur ¢ de a et de b divise forcément 9. En effet, ¢ divisant a et b est diviseur de
45 =a — 126 x b, donc de 36 = b — 45 x 2, soit finalement de 9 = 45 — 36. =

Ce résultat se généralise facilement grace a I'algorithme d’Euclide.

1.1.2 Algorithme d’Euclide

Proposition 1.1 Soient a > b > 0 deux entiers. Alors le plus grand commun diviseur de a et b est le
dernier reste non nul de la suite de divisions euclidiennes suivantes :

a = bqo +
b = r1q1 +
r = 242 + 13
Tn—2 = Tn-1qn-1 + T
Tn—1 = T'ndn + 0.

Remarque 1.1 L'algorithme d’Euclide permet d'écrire § sous forme de fraction continue :

a (&1
EZQO“F? avec b =r1q1 + 19,
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donc
a T1
—=(qo+ ———— avecr; =12q2 + 73,
b r1q1 + T2
1
Q1+ %
donc )
;= + 7, avecry =T3q3 + T4,
G+ —
r2q2 + T3
1
N 1
o G+ 2
soit finalement
a 1
g = {qo + i
¢+ I
q2 + 1
qs + 1
.ot 1
Gn-1 + —
Ainsi pour I'exemple du §1.1.1 :
1179 9+ 1
= 1
126 24 jrn
On vérifie bien que
94+ 1 _g4 1 _g4 5 —131—131x9—1179
2++ 72427 14 14 1479 126
4

1.2 Théoréme de Bezout
1.2.1 Primalité

Deux entiers relatifs a et b sont dits premiers entre eux si a ANb = 1.
Ainsi 14 et 131 sont premiers entre eux puisque I'on a :

131 = 14x9 + 5
14 = 5x2 + 4
5 = 4x1 + 1
4 = 1x4 + 0.
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On remarque ensuite que I'avant derniere égalité se réécrit :

soit
1= 5 x3 — 14,
~—~
131—14x9

ce qui donne finalement

1=3x131-28 x 14 .
<~ —~

a b
En fait, il est possible de généraliser ce résultat comme suit :

Théoréme 1.1 (de Bezout). Quels que soient a,b € ZZ*, on a I'équivalence

aANb=1<+= da,f € Z, aa+ pb=1.

Démonstration.

1. <. Supposons qu'il existe o, 5 € Z tel que aa + b = 1. Si ¢ est un diviseur commun de a et
il divise forcément aa + (b, donc il divise 1. Par suite a A b = 1.

b,
2. =. Réciproquement, supposons que a A b = 1. D’apres |'algorithme d'Euclide, on a :

a = bqo +

b = 1q1 + T2

ro = 242 + T3
Thn—3 = Tp—2Qn—2 + Tp_1
Tn—2 = Tp—1qn—-1 + \TZL/

1

Tno1 = T'nGn + 0.

L'avant-derniere équation donne

1= (_qnfl) Tn—1 + 1 XTp—2,
N ” ~~~
Qn—1 5n71

donc, comme r,_1 = r,_3 — @p_2Tn_2,

1= (6n71 - O‘n71Qn72) T'n—2 + Qp—1Tp—3-
——

QAn—2 Brn—2
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Ainsi, de proche en proche, on construit pour tout indice k de 1 a n — 2, des coefficients entiers
Qi €t B, Vvérifiant
1= Qp_kTn—k + Bn—krn—k—l-
En particulier, sik =n —2:
l=ay ry +fBr1,
~~
b—qim1
donc
1= (B2 —aoq1) 1 +ash,
—~
a—bgo
d’'ol finalement :
1= (B —aaq)a+ay — (B2 — a2q1)qo b. m

a B
1.2.2 Lemme de Gauss
Le fait que 131 soit premier avec 14 était prévisible. Ceci résulte en fait des égalités 131 = % et
14 = % tirées de I'exemple du §1.1.1 ainsi que de |'implication
b
c=anb= A" =1 (1)
c c

En effet, si d est un diviseur commun a ¢ et % alors cd divise simultanément a et b, donc d ne peut

qu’étre égal a 1 (puisque c est le plus grand commun diviseur de a et b). Par suite le plus grand commun
diviseur de ¢ et g est 1.

Corollaire 1.1 Soient a,b € ZZ*. Alors il existe o et 3 dans Z tels que

aa+ Bb=aND.

Démonstration.
Posons ¢ = a A b. On déduit immédiatemment du théoreme 1.1 et de I'implication (1) I'existence de «
et § dans Z tels que

b
ag—i—ﬂf:l.
c c

Il suffit ensuite de multiplier cette égalité par c. =
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Corollaire 1.2 (Lemme de Gauss). Quels que soient p,q,r € ZZ*, on a l'implication :

pAqg=1

» divise qr } — p divise r.

Démonstration.
Comme p A g = 1, le théoreme 1.1 garantit I'existence de a et 8 dans ZZ tels que ap + Sq = 1, donc
en multipliant par r :

apr + Bqr =r.

Or, p divise qr donc il existe v € Z , tel que gr = vyp, d'ol

apr + Byp =r.
—_——
(ar+B7)p

Donc p divise . =

1.3 Equations diophantiennes linéaires

Il s'agit de trouver toutes les solutions (x1, %o, ..., z,) € Z" d'équations de la forme
11 + asxo + ... apT, =0, (2)
ou les coefficients aq, as, ..., a, et b appartiennent a Z .

1.3.1 Résolution d’équations diophantiennes linéaires a 2 inconnues
On s'intéresse ici plus particulierement aux équations diophantiennes du type
ax + by = c, (3)
les inconnues étant notées (x,y) plutdt que (1, x2).

Proposition 1.2 L 'équation (3) admet une solution (x,y) € Z* si et seulement si d = a A\ b divise c.
Dans ce cas, (g, yo) désignant une solution particuliére de (3), I'ensemble des solutions de cette équation
est :

b
{(x,y) = (xo—kg,yo—i-k%), ke Z}.
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Démonstration.
Pour démontrer I'équivalence

(3) admet une solution <= d divise c,

posons a’ = § et b’ = ;, et remarquons ensuite que si (z,y) est solution de (3) alors,

b
d,
d(dz+by)=c,

—_——
eEZ

ce qui montre que d divise c.
Réciproquement, supposons que d divise c¢. En vertu de I'implication (1), a’ AY = 1, donc le théoréme
1.1 garantit I'existence d'entiers « et 3 tels que

ad + B = 1.
En multipliant par ¢, on obtient ainsi :
/ / .
aco+bcef =c,
axga bx <

ce qui prouve de (7,y) = (Sa, §/3) est solution de (3).

Enfin, lorsque (zo,yo) est solution de (3), n'importe quelle solution (z,y) de (3) satisfait

ax + by = axg + byy = ¢,

soit c
ar+by=dxy+ by, = 7€ Z .
Ainsi, d/(x — zg) = —b'(y — yo) donc ' divise a/(x — xp). Comme a’ AV = 1, le lemme de Gauss
implique que ¥’ divise x — xq. Il existe donc k € ZZ, tel que x — x¢ = kb', soit © = x¢ + k%. Par suite,
a/
Y=y~ 3 (# — 0) = yo — k%. Donc toute solution de (3) est nécessairement de la forme
=~

a
b

a

ke Z.
ghke

b
(z,y) = (20 ‘Hfg,yo —k

Réciproquement, il est clair que tout couple (z,y) de la forme précédente est bien solution de (3). m

Exemple.
Trouver les solutions entieres de 11792 + 126y = 72.

Comme 1179 A 126 = 9 divise 72, I'équation précédente posséde des solutions entiéres.

ur
36 131 } Th. de Bezout | _ 5 131 _ 93« 14,
9

©

= 14
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donc, en multipliant par 9,
9=3x 1179 — 28 x 126,

soit, en multipliant enfin par 8 :
72 =24 x 1179 — 224 x 126.

Une solution particuliére est donc (xg, yo) = (24, —224).
Ensuite, il vient, en vertu de la proposition 1.2 :

(z,y) € Z? satisfait 11792 4 126y = 72
= 1179(x — x9) = 126(y — yo)
— r = Ty + 14k
y = yo— 131k,

ou ke Z.

1.3.2 Résolution d’équations diophantiennes linéaires a n > 3 inconnues

On revient au cas général en cherchant les solutions entieres de (2).
Le plus grand commun diviseur de aq, as, ..., a, sera noté a; Aas A...Aa,. Cet entier est en fait défini
par récurrence sur n grace a |'égalité

ap Nag A ... Na, = (a3 ANag A ... Nap_1) A ay,
qui ramene le calcul pratique de a; Aas A ... Aa, an— 1 applications de I'algorithme d'Euclide.

Proposition 1.3 L'équation (2) admet une solution (1, xs,...,2,) € Z" si et seulement si 'entier
d=ai Nag A ... N a, divise b.

Démonstration.

La condition est nécessaire. En effet, si (x1,2s,...,x,) est une solution entiere de (2) alors, en posant

/

ai:%pourtoutidelén,ona:

d(ajxy + ayee + ... + ayx,) = b,

EZ

ce qui montre que d divise b.

La condition est suffisante. On procede par récurrence sur n. Le résultat étant acquis pour n = 2,
supposons que |'équation ajzy + abxe + ...+ a, jx,1 =y, y € Z , possede une solution entiere
(x1,29,...,2,_1) dés lors que d' = aj; Aas A...Aa,_; divise y (hypothese dite “de récurrence”, notée
(HR) dans la suite). Alors,

!
a1 + agxy + ... + apx, = a1 + agxo + ... + 1T, +apx, = dy + a,r, =0,

d’(a’lm1+a’2x2+‘..+a;_1mn,1)
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en posant y = ajxy + abxe + ... +al,_,x,_1. Par suite :

(CL) d/y + ApTy - b

nly, = b<—
GTLt OpTy ¥ . O {(b) ayry +abre + ...+ a,_jx,1 = .

Comme d = d' A a,, divise b, (a) possede une solution entiere (y, x,). Ensuite, a} Aab A ... ANal,_, =

A (ZT% A ...\ “L =1 divise y donc (HR) montre que (b) a bien une solution entiére. m
Exemple.
Résoudre dans ZZ I'équation 1024x, + 153625 + 24323 = 1.

On a 1024 A 1536 = 512 et 1024z + 1536z = 512 (221 + 3x5), donc
~———
Y

(a) 512y + 24323 = 1,

102421 + 153629 4 24323 = 1 <= { (b) 21 + 3wy = w.

Résolution de (a). Comme 512 A 243 = 1, I'équation (a) possede des solutions entiéres :

(y, 23) = (—28 + 243k, 59 — 512k), k € Z .

Résolution de (b). L'équation 2z, +3x5 = 1 admet (x1,x2) = (—1,1) comme solution particuliére, donc
(b) admet (x1,22) = (—y,y) comme solution particuliere, ce qui fait que la solution générale de (b) est

(:El?xQ) = (_y + 3klay - Qk/)u ke .
La solution générale de I'équation initiale est donc :
(11,79, 23) = (28 — 243k + 3k, —28 + 243k + 2k’ 59 — 512k), (k, k') € Z~.

Exemple.
Résoudre dans Z I'équation 13x1 + 3925 + 623 + 2474 = 1.

13y1 6y2

On part de I'équivalence suivante

(CL) 13y1 + 6y2 = 1
1321 + 3929 + 63 + 240, =1<=< (b)) =1 + 322 =
(c) w3 + 4y = o

Résolution de (a). Comme 13 A 6 = 1, I'équation (a) possede des solutions entieres :

(y1,12) = (1 + 6k, —2 —13k), ke Z.
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Résolution de (b). L'équation x1 + 3z = 1 admet (x1, z2) = (4, —1) comme solution particuliere, donc
(b) admet (x1,z5) = (4y;, —y1) comme solution particuliere, ce qui fait que la solution générale de (b)
est :

(ﬂfl,l’g) = (4y1 + 3k/, —Y1 — k/)a ke Z.

Résolution de (¢). L'équation x3 + 4x4, = 1 admet (x3,24) = (5, —1) comme solution particuliere, donc
(c) admet (x3,24) = (5y2, —y2) comme solution particuliere, et la solution générale de (c) est donc :

($3,$4) = (5y2 + 4]{”, —Y2 — k//), k// S/
Finalement, la solution générale de I'équation initiale est :

(z1, 29, T3, 74) = (4 + 24k + 3K —1 — 6k — k', —10 — 65k + 4k" 2 + 13k — k"), (k, k' k") € Z 3.

2 Groupes quotients de Z

2.1 Définitions

Soient n € IN" et a € Z . D’aprés I'égalité de division euclidienne, il existe un unique couple
(q,7) € Z x N, _; tel que
a=mnqg-+r.

On note usuellement » = ¢ mod n, de sorte que :
Va,b € Z , a mod n = b mod n <= n divise b — a.

Exemple.
Nous sommes jeudi. Quel jour de la semaine serons-nous dans 1000 jours? Quel jour de la semaine
étions-nous il y a 500 jours?

Comme 1000 = 7 x 142 + 6, dans 1000 jours nous serons jeudi + 1000 mod 7 jours = mercredi.
—_——

6
De méme, —500 = 7 x (—=72) + 4, donc, il y a 500 jours de cela, nous étions un jeudi — 500 mod 7
—_———

4
jours = lundi.

2.2 Congruence

Soit n € IN* (bien qu'ici, seul le cas n > 2 ait de l'intérét).
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2.2.1 Relation de congruence

Pour tous a et b dans ZZ, on dit que a est congru a b modulo n si @ mod n = b mod n. On note
alors a =,, b ou bien a = b mod n, voire tout simplement a = b lorsqu'il n'y a pas d'ambiguité.
On définit ainsi une relation entre entiers relatifs, appelée relation de congruence modulo n, qui est une
relation d’équivalence, parce qu'elle vérifie les 3 propriétés suivantes :

— réflexivité : Va € Z, a = a mod n,

— symétrie : Va,b € ZZ, a = b mod n = b = a mod n,

— transitivité : Va,b,c € Z , “ ~ bmod n — a = ¢ mod n.

b=cmodn

On peut donc définir les classes d’équivalence de cette relation, qui sera notée =,, ou plus simplement

= lorsqu'il n'y a pas d’ambiguité :
VreZ, [rln={vte€Z, x=rmodn} ={r+kn, ke Z}.

7], est appelée classe d’équivalence de r modulo n.

2.2.2 L’ensemble des classes d’équivalence modulo n

[l existe n classes d'équivalence modulo n distinctes :

0], = {kn, ke Z} = nz
1, = {1+kn, ke Z} = 1+nZ
2, = {2+kn, ke Z} = 2+nZ

[n—l]n = {(n—l)—l—l;:n,kEZ} = (n—l):+nZ.

En effet, I'ensemble des classes d'équivalence modulo n (c'est donc un ensemble d'ensembles) est cy-
clique, puisque
a = b mod n < [a], = [b]n,

ce qui implique que pour tout » € IN,,, on a :
[£n 4 7], = [r]n-

Autrement dit :

= [—2n), = [—n]n = [0], = (1] = 2],
= [-2n+1], = [-n+1], = [1}, = [n+1], = [2n+1], =
= [-2n+2], = [-n+2, = 2, = n+2, = 2n+2], =

De plus, deux classes modulo n distinctes sont disjointes :

I
=

Va,b € IN,,, a # b= [a], N[b],
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On peut remarquer que ZZ est la réunion de toutes les classes modulo n :

Z = [0 UL U...Uln— 1 = Uil

=0

On note Z /nZZ ou plus simplement Z ,, I'ensemble des classes modulo n :
ZInZ = Z n = {[0ln, [1]pn, .-, [n — 1], }.

On remarque que Z ,, est en bijection avec IN,,.

2.3 Structure arithmétique de 27,

L'objectif de ce § est de définir une addition +,, et une multiplication ., sur Z,. On parle alors
parfois d’addition et de multiplication modulo n.
Dans Z g par exemple, on aimerait avoir :

2.4 Addition et multiplication modulo n
Lemme 2.1 Pour tout n € IN* et tous a, a’, b, b’ dans IN,,, on a :

la], = [a'],, et [b], =[], = [a £ V], = [d' £ V], et [a.b], = [a'b],.

Démonstration.

Grace au lemme 2.1, on peut définir I'addition et la multiplication modulo n comme suit :

la], +n b, = [a+b],
V“?’)GN”’{ ) bl = [0
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Il résulte alors de cette définition que +,, et .,, héritent des propriétés de I'addition et de la multiplication
entieres. En particulier :

— +, et ., sont commutatives : [a], +, [b], = [b]n +n [a]n et [a]n-n[b]n = [b]n-n[a]n;

— [0],, est élement neutre de +,, : [0, +, [a], = [a]n,

— [1],, est élement neutre de ., : [1],.n[a], = [a]n;

— ., est distributive par rapport a +,, : [a]pn-n ([b]n +n [c]n) = [a]n-n[b]n +n [a]n-n[c]n-
Exemple.

Tables de +5 et .5.

On sait que dans Z, I'unique solution de I'équation a + = = 0 est I'opposé de a, noté —a. De méme,
dans Z ,,, I'unique solution [z],, de

[a]n, +n [2]n = 0],
est notée —|al, . Ainsi, I'exemple 2.4 montre que

—[2]s = [3]5 et — [3]5 = [2]5.

En toute généralité on a donc :

2.5 Inversibilité dans 7,
Il s'agit de trouver tous les éléments [a],, de ZZ,, pour lesquels il existe [z], € Z ,, tel que

Dans ce cas, on dira que [al,, est inversible dans Z ,, et [z],, s'appelle l'inverse de [a], et se note [a],!.

L'ensemble des éléments inversibles dans ZZ,, est noté Z ;.

Proposition 2.1

lal, € Z <= aAn=1.
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Démonstration.

On rappelle qu'un entier naturel n > 2 est dit premier s'il n'est divisible que par 1 et par lui-méme. En

convenant de noter P |'ensemble des nombres premiers, on a donc :

P = {2,3,5,7,11,13,17,19, 23,29, 31, 37,41, 43,47,53,59,61,67,71, 73,79, 83,89,97, 101, 103, 107,
109, 113,127,131, 137,139, 149, 151, 157,163, 167,173,179, 181, 191, 193, 197, 199, 211, 223, 227,
229,233,239, 241, 251, 257,263,269, 271,277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349,
353,359,367, 373,379, 383, 389, 397,401,409, 419,421,431, 433, 439, 443, 449, 457,461, 463, 467,
479,487,491, 499, 503, 509, 521, 523, 541, 547,557,563, 569, 571, 577, 587,593, 599, 601, 607, 613,
617,619, 631,641, 643,647,653, 659, 661,673,677,683,691, 701, 709, 719, 727,733, 739, 743, 751,
757,761,769,773,787,797,809, 811, 821, 823, 827, 829, 839, 853, 857, 859, 863, 877, 881, 883, 887,
907,911,919, 929,937,941, 947,953,967,971,977,983,991,997, .. .} .

En particulier, il résulte de la proposition 2.1 que lorsque n est premier, tous les éléments non nuls de

Z ,, sont inversibles : on dit alors que Z7,, est un corps.

Ensuite, on remarque que pour calculer [a] !, il suffit en fait de résoudre I'équation diophantienne

ar —ny =1,

d'inconnues z et y, puisque [a],! = [z],.

Exemple.
Cas ou a = 393 et n = 1000.

On trouve que 1 = (—101) x 1000 + 257 x 393, donc que [393]1500 = [257]1000-
En fait, Z est stable pour .,, car :

laln € Z7 et (B, € Z* = [aln[t], € Z7.
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En effet, c'est une conséquence de I'égalité :

[abl," = [al, " alb],

n

3 Le théoréeme d’Euler

3.1 La fonction indicatrice d’Euler
3.1.1 Définition
Pour tout n > 1, posons

P,={zx €N}, nANx =1} et p(n) = card(F,).

La fonction ¢ : IN* — IN™ ainsi définie est la fonction indicatrice d’Euler.
On évidemment :
{ p(l) = 1
e(n) = n—1 sin est premier.

Exemple.
Un rapide dénombrement montre que ¢(6) = 2 et ¢(15) = 8.

3.1.2 Calcul de p(n), n € N*
Lemme 3.1 Sip est premier alors o(p*) = p*~1(p — 1) pour tout k > 1.

Démonstration.
On commence par remarquer que :

o(p") = card(Z;k)

= card (Zpk) — nb éléments non inversibles de Zpk.

Or, m € Z ,. n'est pas inversible si et seulement si ¢ = m A p* # 1. Comme les seuls diviseurs (> 1)
de p* sont les p/, 1 < j < k, nécessairement p divise m. En résumé, si m n'est pas inversible dans 2 i
alors m est multiple de p.

Comme, réciproquement, tout multiple de p n’est pas inversible dans ZZ ,x, on a montré que |'ensemble
des éléments non inversibles de ZZ x est celui des multiples de p. Et comme il y a un multiple de p tous
les p éléments de ZZ ,x, on dénombre au total :

= p"~! multiples de p dans Z .

SHIES

Par suite, o(p*) =p* —pF 1 =p*1(p—-1). m
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Lemme 3.2 Sim An =1 alors p(mn) = p(m) x p(n).

Démonstration.
Il s'agit de montrer que card (Z ) = card (Z

mn m
* * *
de Z 7, sur Z x Z . Pour cela, posons

) x card (Z ), c'est-a-dire qu'il existe une bijection

f; Y/ — oy X 2,
x mod nm +— (x mod m,z mod n).

On va d'abord montrer que f est une bijection de Z ,,,, sur Z ., X Z ,, et ensuite que f envoie ZZ
sur Z ' X Z, c'est-a-dire que f(Z ) V=Z' X Z.

a) Montrons que f est une bijection de Z ,,,, sur Z ,,, X ZZ ,,.

D’abord, f est injective car

Va,y € Zmn, f(x)=fly) = z=y.

En effet, on a I'implication

flz) = f(y) :>{ zmod m = ymodm :>{ x — y est multiple de m

ymodn = ymodn x — y est multiple de n,

donc il existe k, k' € Z tels que :
x—1y=km=Fkn.

Par suite, m divise nk’ donc, comme m A n = 1, n divise k’. Il existe donc ¢ € Z tel que k' = ¢n.
Ainsi, y — x = k'm = gnm est multiple de nm donc x = y mod nm.

Ensuite, f est une surjection de Z ,,, sur Z ,, X Z ,, car tout (a,b) € Z ,,, X ZZ ,, posséde un antécédent
r € Z pmp par f puisque :

= n'modm
= m~! mod n.

(CL, b) - f(]}) —

rzmodm =
rzmodn = b

<= x = any; + bmy, ou { gyh
2

b) Montrons enfin que f envoie ZZ ~sur Z' X Zi’

Voyons d'abord que f (Z,,) C Z x Z . Pour cela, prenons x dans Z ; , de sorte que x Anm = 1,
ce qui implique forcément z Am =1letxz An=1,dol x mod m € Z; et x mod n € Z . Ainsi on
a finalement f(z) € Z) x Z7,.

Pour I'inclusion réciproque, considérons (a,b) € Z x Z } et cherchons x € Z}  tel que f(x) = (a,b).

Si un tel = existe, c'est, d'aprés ce qui précéde, forcément

y1 = n 'modm

xr = any; + bmys ou { Yy = m ! mod n.

Montrons que x appartient effectivement a ZZ . Cela revient a prouver |'existence de y € Z ,,,, pour
lequel on a zy = 1 mod mn. Or, comme f est une bijection de Z ,,,, sur Z ,, X Z ,, on sait que

rymodm = 1
rymodn =

xy =1 mod mn <= f(zy) = f(1) = (1 mod m, 1 mod n) <= {

(1,1)
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Or, zy mod m = (any; + bmy,)y mod m = any;y mod m et xy mod n = (any; + bmys)y mod n =
bmysy mod n, donc

any;y mod m = 1

x € XL, <= Iy € Z ,, solution de{ bmysy mod n = 1.

1

Il suffit donc de prendre y = a’ny; + b'my, aveca’ =a ! mod metd =b"' mod n. =

Proposition 3.1 Pour tout n € IN* dont la décomposition en produit de facteurs premiers s’écrit
=piph ol p el k21, 1<i<
n p1p2"'pr7pze ) 1y ST,

ona:

e(n) =pi 5t T (o = D(pa— 1) .. (pr — 1).

Démonstration.
Pour tout (7,7) € N,, i # j = piApj =1 = pli /\pfj =1, donc gp(pf"’pfj) = go(pfi)go(p?j) d'apres
le lemme 3.2, soit finalement :

(P52 . pE) = (D) e(P5?) . . . p(PiT).

Ensuite, comme p; € P pour tout i de 1 3 7, p(pi*) = pf* ' (p; — 1) d’apres le lemme 3.1, donc :

o(n) = p]frlpgrl .. .pfrfl(pl —D(p2—1)...(p,—1). m

Exemple.
A partir de la décomposition 1980 = 2% x 32 x 5 x 11, on obtient :

©(1980) =227 x 37 x5 x 11 x (2—1) x (3—1) x (5 — 1) x (11 — 1) = 480.

3.2 Le théoreme d’Euler : énoncé et applications
3.2.1 Enoncé du théoréeme d’Euler

Théoreme 3.1 Pour tout a € IN*, on a I'implication

aAn=1=— a*™ =1 mod n.
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Démonstration.
Comme a An =1, a est inversible modulo n et I'application

Mo Z — Z

ro = ar,

est bijective. En effet :
— pa(m) = pa(p) = am = ap mod n = g 'a m mod n =

o ) =1 mod n
m mod n, = p mod n, donc p, est injective;
N—_—— —_—

m

a

1

19

a p mod n —

=1 mod n

p
— quel que soit m € ZZ}, a~'m appartient & Z * et m = p,(a"'m) donc p, est surjective.

*
n
Notons 71,72, ..., 7y les éléments de Z 7 : Z, = {rl, ro,... ,r¢(n)}.

Comme 1, est une bijection de ZZ sur lui-méme, on a forcément :
Ha(T1) fa(T2) - - fa(Tom)) = T172 - - To(n),
—— —— ———
ary arz ary(n)

soit
a?™ iy Toln) = T1T2 « - - Tp(n)-

~—_——
b

Ainsi, puisque b est inversible dans Z ,, :

a?™ pb~' = b mod n,
—~—

1 mod n

ce qui démontre le résultat. =

Exemple.
Etude du casoun =8 et a = 3.
On aen fait p(n) = p(2%) =4 et Z}=1{1,3,5,7}. Ainsi,

a?™ =3'=92=81=8x10+1=1 mod 8§,
et wa(l) =3, 1a(3) =1, pa(5) =7, pa(7) = 5, de sorte que :
Pa(D)pta(3)pha (D) p1a(7) =3 x 1 x7Tx5=1x3x5xT.

3.2.2 Applications du théoreme d’Euler

21
Premiére application : calcul de 18" mod 25.

On sait que 25 = 5% donc ¢(25) = 5 x 4 = 20. Ensuite, comme 18 A 25 = 1 le théoréme d'Euler 3.1

entraine :
18N = 18" mod 25 si Ny = r; mod ¢(25).
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C'est pourquoi, il est utile de calculer 192*" mod 20. De méme, 19 A 20 = 1, donc :
19M2 = 19" mod 20 si Ny = r, mod ¢(20).
Ensuite, p(20) = ¢(5 x 22) =4 x 2 = 8, donc il faut calculer 202! mod 8. Or, on a

20" = (22 x 5)" =2 x 5*' = 2% x2% x 5* =0 mod 8,
X

donc 1920*" = i9/0/ mod 20, soit finalement :

1

21 21
181977 = 18 mod 25 — 1819 mod 25 = 18.

18

Deuxiéme application : calcul de 1173 mod 17.
On utilise la méthode d’exponentiation rapide, basée sur I'égalité suivante :

2n+1

n n
a mod n = a® +2

X

n n n
2 mod n = a? mod n = a* x a*" mod n.

Ainsi, comme 773 = 20 + 22 4 28 4 29 et que :
— 11> = (—6)* mod 17 = 2 mod 17,
— 112 =22 mod 17 = 4 mod 17,
— 117 =42 mod 17 = (1) mod 17,
— 112" = (=1)2 mod 17 = 1 mod 17,
on a nécessairement :
11 =1 mod 17 si k > 4.

Par suite,

117 mod 17 = 112424242 104 17

= 11.11*°.117°.11% mod 17
11.4.1.1 mod 17
44 mod 17 = 10.

4 Systeme de cryptage RSA

4.1 Principe de fonctionnement
Soient n > 1 (grand!), M < n un message numérisé (sous forme d'entier naturel) vérifiant
MAn=1,
et un systéme de clés (e,d) € IN? liées par la relation

ed =1 mod ¢(n),
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ce qui garantit I'existence de k € Z tel que ed = 1 + ke(n).

Considérons ensuite le message crypté (c'est un entier) : C'= M*® mod n.
Pour retrouver M 3 partir de C, d et n, il suffit de calculer C? mod n = M.
En effet, on a:

C¢ = M modn
= MY mod n
k
M x (M“”“”) mod n

1

= M.

4.2 Description du systeme de cryptage RSA
4.2.1 Les clés de chaque utilisateur

Chaque utilisateur A de ce systeme possede :

— une clé publique (e4,n,),

— une clé privée d,, secrete.
Les quantités e,, n, et d, sont liées par la relation e,d, = 1 mod ¢(n,).
Dans la pratique, on choisit (la raison sera donnée un peu aprés) n = p,q, ou p, et ¢, sont deux entiers
premiers grands.

4.2.2 Encryptage

Un message numérisé M supposé < n, a envoyer a A est crypté sous la forme
C = Ea(M) = M mod n,.

Le message crypté C' est ensuite expédié a A.

4.2.3 Décryptage

A recoit ensuite C' qu'il doit décrypter (pour lire le message M), selon la méthode exposée au §4.1 :

M = C% mod n,.

4.2.4 Garantie du secret

Si le message crypté (' est intercepté par toute autre personne que A, ne disposant pas de d,,, il lui est
nécessaire de trouver d, pour reconstituer M. En effet, seuls e, et n, et la relation e,d, = 1 mod p(n,)
sont connus car il s'agit de données publiques. Par suite, il lui faut calculer

d, = e;* mod p(n,).
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Le calcul de d, est donc facile dés lors que p(n,) est connu.
Or, ng = paga donc p(n,) = (po — 1)(ga — 1). Il “suffit” donc de trouver les deux mombres pre-
miers p, et q, satisfisant n, = p,q,. Ce probleme (d'apparence simple) est en fait tres complexe, et

le meilleur algorithme actuellement connu pour résoudre ce probléme nécessite environ eV mmaxn(inna)
opérations élémentaires, ce qui représente plus d'un million d’années de calcul (a raison de 10! opérations
élémentaires par jour) si n, a plus de 512 positions binaires. C'est pourquoi, la stratégie consiste a choisir
Da €t q, assez grands de facon que n, ait au moins 512 positions binaires. |l devient ainsi quasiment
impossible de retrouver d, a partir e, et n,.

4.2.5 Garantie de récupération du message par le destinataire

Pour que D4(M) soit égal a M, il est nécessaire (et suffisant) que M A n, = 1. Comme n, = p,q,
ou p, et g, sont premiers, le nombre de messages M < n, qui ne sont pas premiers avec n, est

Ng — (,D(TLQ) = Ng — (pa - ]-)(Qa - 1) =Patqa— 1.
Un message M < n, choisi au hasard a donc

pa‘l’Qa_lil 1 1

Ng DPa Ga Pala

chances de ne pas étre premier avec n,. C'est pourquoi, on choisit p, et g, grands et du méme ordre de
grandeur.

4.3 Le systeme RSA en version signée

On va améliorer le systeme précédent en y ajoutant une garantie de provenance pour le destinataire.
Soient A et B deux utilisateurs du systeme. Les clés publiques et privées de A sont respectivement
(€a,nq) €t dg, celles de B sont notées (e, ny) et dp. Elles sont toujours liées par les relations suivantes :

eqody, =1 mod p(n,) et epdy, = 1 mod ¢(ny).

Supposons que A veuille envoyer un message numérisé M a B et lui garantir qu'il en est bien I'expéditeur.

4.3.1 Cas ou n, < n,

La méthode comporte 4 étapes :
— A commence par signer son message M en traitant le message M comme s'il s'agissait d'un
cryptogramme recu :
Cy = Dy(M) = M% mod n,.

— A crypte ensuite C a destination de B
C - EB(01> == Cleb mod Ny,

puis expédie C' a A.



Arithmétique pour le cryptage 23

— A la réception de C', B décrypte C' :
Dp(C) = C* mod n, = C.
— Puis B vérifie la signature de A :
E4(Cy) = C{* mod n, = M.
Le protocole a “respecté les restes” car C'; peut étre traité comme un reste modulo ny puisque n, < ny.

4.3.2 Cas ou ny, < ny,

Dans ce cas, les opérations effectuées sont :
— pour A : C = Du[Ep(M)],
— pour B : M = Dg[E4(C)].



